Қазақстан Республикасының мемлекеттік органдарының куәландырушы орталығына арналған 
негізгі цифрлық деректердің қорғалған жеткізгіштерін сатып алуға 2026 жылға
ТЕХНИКАЛЫҚ ЕРЕКШЕЛІГІ


	Атауы
	Техникалық ерекшеліктер

	







МО КО-ға арналған 
негізгі цифрлық деректердің қорғалған жеткізгіштеріUSB


	Қорғалған жадының көлемі 
	Жадының 72 КБ кем емес

	
	Негізгі цифрлық деректердің қорғалған жеткізгіштері
форм факторлары
	USB-кілт 

	
	Қолдау көрсетілетін ОЖ-лар
	Windows 2000/2003/2008/2012 Server/ XP /Vista/7/8/10 және жоғары, Linux, Mac OS

	
	Цифрлық деректердің криптографиялық қорғау құралдарымен үйлесімділік
	Tumar CSP V6.3.

	
	Қолдау көрсетілетін интерфейстер мен стандарттар
	PKCS#11: v2.01,
X.509 v3 certificate storage, SSL v3

	
	Ақпараттық іске асырылған  алгоритмдер
	МЕМСТ 34.310-2004, МЕМСТ 34.311-95, ҚР СТ. МЕМСТ Р 34.10-2015, ҚР СТ. МЕМСТ Р 34.11-2015. RFC 4357 сәйкес Диффи-Хеллманның келісу кілтін есептеу (ҚР МО КО және CryptoSocket  АКҚҚ-мен үйлесімділікті тестілеу хаттамасында растаумен)

	
	Генерация
	Жеке кілтті генерациялау тек кездейсоқ сандардың аппараттық датчигін қолдана отырып, негізгі цифрлық деректердің қорғалған жеткізгіштерінде жасалуы керек. Жеке кілттерді сақтауға немесе оларды қалпына келтіруге мүмкіндік беретін технологияларды пайдалануға жол берілмейді. Кездейсоқ немесе жалған кездейсоқ сандар тізбегін және кездейсоқ сандар генераторлары үшін бастапқы векторлық мәндерді (seed) негізгі цифрлық деректердің қорғалған жеткізгіштеріне жазуға тыйым салынады. Үшінші тараптың куәландырушы орталықтарының жабық кілттерін жасау мүмкіндігінің болмауы.

	
	Бұлтты құжат айналымы
	Бұлтты құжат айналымында құжаттарды шифрлау және шифрды ашу мүмкіндігі, криптографиялық операциялар мен механизмдерді жүзеге асыратын криптографиялық апплетті жүктеу мүмкіндігін қолдау

	
	МЕМСТ 34.310-2004 кілттерін шығару
	15 сек. кем емес

	
	ЭЦҚ-ны қалыптастыру уақыты (файла өлшемі 60 Мб)
	10 сек. кем емес

	
	Жұмыс режимдерінің жарық индикаторы Световой индикатор режимов работы
	On / Off / жыпылықтайды

	
	Процессордың тактілік жиілігі
	6 МГц кем емес

	
	Reset және USB (Suspend mode) "ұйқы" режимін қолдау 
	Иә

	
	Функциялар
	Бұлтты құжат айналымында цифрлық құжаттарға қол қою, кілттік ақпараттың қорғалған тасымалдағышының (бұдан әрі – тасымалдағыш) паролін өзгерту, тасымалдағыштан жабық кілтті жою, тасымалдағышты пішімдеу, сертификатты орнату.

	
	Интерфейсі / Ажыратқыш
	USB 2.0, 3.0 

	
	Өлшемдері
	80 x 20 x 15 мм артық емес

	
	Корпусы
	Қатты пластик

	
	Сериялық нөмірі 
	Кілтті ақпаратты тасығыштың корпусында бірегей сериялық нөмірі болуы

	
	Салмағы
	50 г. артық емес

	
	Электрондық компонеттерінің істен шыққанға дейінгі орташа жұмыс істеу уақыты
	10 жылдан кем емес

	
	Деректерді жадыда сақтау мерзімі
	10 жылдан кем емес

	
	Жадыны қайта жазу кезеңдерінің саны 
	500 000 реттен кем емес

	
	Сертификаттау
	ҚР СТ 1073-2007 немесе ҚР СТ 1073-2025 бойынша қауіпсіздіктің 3 (үшінші) деңгейінен төмен емес электрондық цифрлық қолтаңбаның ашық кілті сертификатын жазу мүмкіндігінің болмауы)

	
	Кепілдік мерзімі
	1 жылдан кем емес

	
	МЕМСТ 34.310-2004, ҚР СТ. МЕМСТ 34.10-2015кілттерін шығару
	Құрылғыда кілттерді генерациялау мүмкіндігі және құрылғыдан жабық кілтті экспорттау мүмкіндігінің болмауы

	
	Дана
	Қажетті санын көрсетіңіз

	
	Жеткізу мерзімі
	Мемлекеттік сатып алу туралы шарт күшіне енген сәттен бастап 60 күнтізбелік күн.






