ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ

по приобретению защищенных носителей ключевых цифровых данных 
Удостоверяющего центра государственных органов Республики Казахстан на 2026 год
	Наименование
	Технические характеристики

	Носители 
ключевых цифровых данных для УЦ ГО

USB
	Объем защищенной памяти 
	Не менее 72 КБ памяти

	
	Форм факторы носителя ключевых цифровых данных
	USB-ключ 

	
	Поддерживаемые ОС
	Windows 2000/2003/2008/2012 Server/ XP /Vista/7/8/10 и выше,
Linux, Mac OS

	
	Совместимость со средствами криптографической защиты цифровых данных
	Tumar CSP V6.3. 

	
	Поддерживаемые интерфейсы и стандарты
	PKCS#11: v2.01, X.509 v3 certificate storage, SSL v3

	
	Аппаратно реализованные алгоритмы
	ГОСТ 34.310-2004, ГОСТ 34.311-95, СТ РК ГОСТ Р 34.10-2015, СТ РК ГОСТ Р 34.11-2015, Вычисление ключа согласования Диффи-Хеллмана в соответствии с RFC 4357 (с подтверждением в протоколе тестирования совместимости с СКЗИ УЦ ГО РК и CryptoSocket). 

	
	Генерация 
	Генерация закрытого ключа должна производиться на носителе ключевых цифровых данных с использованием только аппаратного датчика случайных чисел. Не допускается использовать технологии позволяющие производить депонирование закрытых ключей или их восстановление. Запрещается записывать на носитель ключевых цифровых данных последовательность случайных или псевдослучайных чисел, а также значения начальных векторов (seed) для генераторов случайных чисел. Отсутствие возможности генерации закрытых ключей сторонних удостоверяющих центров.

	
	Облачный документооборот
	Возможность шифрования и расшифрования документов в облачном документообороте, поддержка возможности загрузки криптографического апплета, реализующего криптографические операции и механизмы

	
	Генерация ключей ГОСТ 34.310-2004
	Не более 15 сек

	
	Время формирования ЭЦП (размер файла 60 Мб)
	Не более 10 сек.

	
	Световой индикатор режимов работы
	On / Off / мигает

	
	Тактовая частота процессора
	Не менее 6 МГц

	
	Поддержка Reset и «спящего» режима USB (Suspend mode)
	Да

	
	Функции
	Подписание цифровых документов в облачном документообороте, генерация симметричного ключа для облачного документооборота, смена пароля, удаление закрытого ключа, форматирование, установка сертификата

	
	Интерфейс / Разъем
	USB 2.0, 3.0 

	
	Размеры
	Не более 80 x 20 x 15 мм

	
	Корпус
	Твердый пластик

	
	Серийный номер 
	Наличие уникального серийного номера на корпусе носителя ключевой информации

	
	Вес
	Не более 50 г

	
	Среднее время наработки на отказ электронных компонентов
	Не менее 10 лет

	
	Срок хранения данных в памяти
	Не менее 10 лет

	
	Количество циклов перезаписи памяти
	Не менее 500 000 раз

	
	Сертификация 
	Отсутствие возможности записи сертификата открытого ключа электронной цифровой подписи не ниже 3 (третьего) уровня безопасности по СТ РК 1073-2007 или СТ РК 1073-2025)

	
	Гарантийный срок
	Не менее 1 года

	
	Генерация ключей ГОСТ 34.310-2004, СТ РК ГОСТ Р 34.10-2015
	Возможность генерации ключей на устройстве и отсутствие возможности экспорта закрытого ключа с устройства

	
	Количество
	Указать необходимое количество 

	
	Срок поставки
	60 календарных дней̆ с момента вступления в силу Договора о государственных закупках
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